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Certificag&o Digital

Introducéo

Atualmente os computadores e a Internet sdo imprescindiveis para troca de informacdes e
documentos entre individuos, governos, empresas e outras entidades, de forma rapida e eficiente. No
entanto, estas transacdes eletrdnicas necessitam da adocdo de mecanismos de seguranca capazes
de garantir autenticidade e integridade as informacdes, de modo que impossibilite interceptacdes e
adulteracbes nos dados. A certificagdo digital € um conjunto de técnicas e procedimentos que
disponibiliza estes mecanismos de seguranca e integridade aos documentos e transmissfes
eletrénicas.
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Certificacado CETIP

A CETIP, visando garantir Autenticidade e Integridade a seus documentos eletrbnicos, utiliza o
procedimento de Assinatura Digital na geragéo de relatérios em formato PDF.

A validagcédo de um documento por meio desta Certificagdo Digital visa garantir sua origem e também
gue o seu conteldo nédo foi alterado apés a sua geracao e assinatura.

O Participante pode obter o Certificado Digital, para validacdo dos relatério emitidos pela CETIP,
acessando no NoMe - Novo Mercado, no médulo Transferéncia de Arquivos, a funcdo Receber
Certificado de Relatoérios. Abaixo sera descrito o0 passo-a-passo deste procedimento.

Etapa 1 - Fazendo download do Certificado Digital

A primeira etapa para a obtencdo do Certificado Digital da CETIP é fazer o download do arquivo
através do NoMe - Novo Mercado.

Ao acessar o médulo Transferéncia de Arquivos, no menu Arquivo,clique na funcdo Receber
Certificado de Relatoérios.
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Em seguida a caixa de download do Certificado é exibida. Clique a opgéo Salvar e escolha um local
no Disco Rigido onde o arquivo sera salvo.

Download de Arquivos - Aviso de Seguranga

Deseja salvar ou abrir este arquivo?

Maome:  relaboios.cer
- Tip Certficado de seguranga, 787 bytes

Origent.  rome catip.clp

[ Abir JI Sabval | | Cancelar |

I Embora arquivos provenientes da Intemet possam ser dleis, este
\g] tipa de arquivo pode dandicar seu computador. Se vock ndo confiar
&m sua afigem, nao abra nem zalve este software. Qual & o nsco?

Etapa 2 - Instalando o Certificado Digital da CETIP no Adobe Reader

A proxima etapa é fazer a instalacé@o do Certificado no Adobe Reader.

1) ApGs iniciar o Adobe Reader, selecione no menu Documento, a op¢do Gerenciar identidades
confiaveis.

2) Na caixa de sele¢éo Exibir, indique a opcéo Certificados.

3) Em seguida, clique na botdo Adic. Contatos...

| Emiszar Expira em
[ESadobe Roct CA Adube Roat CA 2023.01.09 00:07...
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4) Apods clicar no botdo Adic. Contatos, outra janela é exibida, clique no botdo Procurar e informe o
caminho onde foi salvo o Certificado (12 Etapa).

| Excolher contatos a serem impaoslados

Esta caixa de délogo permite seletonar contatos a serem importados para suas identidades confidwets.
Tambesn & possivel dafinic o grau da corfiang s doo certificsdos assotiados 202 contatos qué eotho derdo
importados.

Contatos

kame:

Certificados
Esta ksta exibe o5 certificados asrocados a0 contato seletonado no momentn,

Assumka Emissor Expira am

5) O Certificado deve ser listado na caixa de didlogo, selecione-o e clique no botéo Importar.

Esta caixa de délogo permite seletonar contatos a senem importados para suas identidades confidvets.
Tavb&nepwm-ﬂ dadfinir o grau da corfiang s do certificsdos assotiados 502 cORLatOT qué eotho derdo

Certificados
Esta ksta exibe o5 certificados assodados a0 contato seletonado no momentn,

Assumk Ermissor Expira am
relakonios redatoeing ZEU0f2009 17:54:49
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6) Uma janela informando a conclusdo do processo de importagédo é apresentada. Clique no botao
OK.

7) Agora é necessario editar as opg¢des de confianga, para isso, selecione o Certificado e clique no
bot&o Editar Confianga.
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8) Na janela Editar confianca de certificado, na aba Confianca, marque as opc¢des Assinaturas e
com uma raiz confiavel e Documentos certificados. Clique no botdo OK para salvar a edicéo e
fechar a janela. Em seguida, clique em Fechar para finalizar a operacao.

anfianga de coilificadn

Detahes do certificado

Assunko:  relatonios

Emissor:  relatoncs

Ugn:  Trardsg B de secnaturs, Assinar documents, Chaves de eripbografia, Criptogralar documenta
Wercimento: | 2009, 10,33 LSRR T

[ Confionga | Restrighes de poltica

Este certificada & corfidvel para:

[ pavascript incorporado de alto priviign

Ao final da Etapa 2 o Certificado Digital da CETIP esta instalado e configurado no computador do
usuario.
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Etapa 3 - Verificar a assinatura de um Relatorio

Para verificar se a Assinatura de um Relatorio é vélida, apés abrir o documento no Adobe Reader, é
necessario clicar no icone Assinatura ( E ).

As informagbes apresentadas mostram se o documento foi reconhecido como auténtico e se a
assinatura € valida, ou seja, se foi emitido pela entidade reconhecida pelo Certificado.

o 10020_081 002_APREVIASWAP-CETIF21_pdi (PADTEGIDD) - Adobe Reades
Arquve  Edty Viousics  Documents  Feramentas Janela  Ajda

;j N AENEU NN RE

',__ Asminaturss

A5 pessoas o segur assnaram esbe documento dighalmente,
= 4§ Assinado por relstorios

El Assinabira vibda;
@ Documenta nio Fol modficado desde que esta assnatura fol apbicada
Iderkidade do assinante valda
[ Hora: 2009.10.01 22:22:46 -0300"

Motivo: Relatinio CETIP

Campa: Signature1{sssinsturs invisivel)

RevicBo do documento: 1de |

|
|
1oy

T

[ A AT
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Caso o Adobe Reader ndo reconheca a assinatura do documento, seja por que o Certificado néo foi
instalado ou por que ele nédo é valido, é possivel verificar alguns aspectos da assinatura clicando com
0 botdo esquerdo do mouse no item Mostrar propriedades da assinatura.

ol 10020091 002_APREVIAS 21 pdi (PRDTEGIDD] - Adobe Reades
Arquve  Edta Viusics Documents  Feramentas Janela
1w B ® s

!;__ Asminaturss

A5 pessoas o sogur assinaram eshe documenko dighalmente.,
=L Assinado por relatorios
El Vahdads da assinatura desconhecida:
@ Documenta nio Fol modficado desde que esta assnatura fol apbicada

A dentidade do assnanke é descorheckda, pots el 5o Fol incuida em sua lsta S T TR T -
1 Hora: 2009.10.01 22:22:46 -0300' = — T
Mativo: Rielotini CETIP e T —e— =
S—— e . PE——— -
Campa: Signature1{sssinsturs invisivel) e me—— - — o
RevisBo do documento: 1de 1 S ey . —_—— -
e - ==
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